6

Дніпровський національний університет імені Олеся Гончара

Факультет фізики, електроніки та комп’ютерних систем

Кафедра електронних засобів телекомунікацій
ПРОГРАМА НАВЧАЛЬНОЇ ДИСЦИПЛІНИ 

«Інформаційна безпека у телекомунікаційних системах»
спеціальність 172 «Телекомунікації та радіотехніка»
факультет      фізики, електроніки та комп’ютерних систем
1. Опис навчальної дисципліни

	Найменування показників 
	Галузь знань, напрям підготовки, освітньо-кваліфікаційний рівень
	Характеристика навчальної дисципліни

	
	
	Денна форма навчання
	заочна форма навчання

	Кількість кредитів – 4
	Галузь знань

17 Електроніка та телекомунікації

	За вибором



	Модулів – 1
	Спеціальність

172 Телекомунікації та радіотехніка
 
	Рік підготовки:

	Змістових модулів – 2
	
	4-й
	

	Індивідуальне науково-дослідне завдання – комплексна підсумкова робота
	
	Семестр

	Загальна кількість годин – 120
	
	8-й
	

	
	
	Лекції

	Тижневих годин для денної форми навчання:

аудиторних – 5
самостійної роботи студента – 7
	Бакалавр
	20 год.
	

	
	
	Практичні, семінарські

	
	
	10 год.
	

	
	
	Лабораторні

	
	
	20 год.
	

	
	
	Самостійна робота

	
	
	70 год.
	

	
	
	У тому числі

індивідуальні завдання
комплексна підсумкова робота, 8 год.

	
	
	Вид контролю: екзамен


2. Мета та завдання навчальної дисципліни

Метою навчальної дисципліни «Інформаційна безпека у телекомунікаційних системах» є формування у студентів знань методів криптографічного, стеганографічного способів захисту інформації та технологій електронного цифрового підпису.

Завдання навчальної дисципліни «Інформаційна безпека у телекомунікаційних системах» – вивчення та практична реалізація методів обмеження доступу несанкціонованих користувачів до інформації, що передається по системах електричного зв’язку.

У результаті вивчення навчальної дисципліни студент повинен :
 знати: структуру каналу захищеного стаціонарного та мобільного зв’язку; алгоритмічні основи захисту інформації шляхом методів криптографії, стеганографії та електронного підпису; стандарти (вітчизняні та міжнародні) щодо процедур захисту інформації у телекомунікаційних системах 
 вміти: 
· реалізовувати криптографічний захист засобами симетричного та асиметричного шифрування;

· здійснювати захист інформації шляхом стеганографічних методів;

· визначати практичну стійкість реалізованих алгоритмів захисту інформації.

3. Програма навчальної дисципліни

Змістовий модуль 1. Принципи побудови систем інформаційної безпеки у цифрових телекомунікаційних системах
Тема 1. Класифікація систем захисту інформації у цифрових системах 

             зв’язку

Тема 2. Структура та основні блокові криптографічні протоколи
Тема 3. Асиметричні криптографічні протоколи. Протокол RSA. 
Тема 4. Протокол відкритого поширення ключів шифрування. Протокол Діффі-Хеллмана.
Змістовий модуль 2. Альтернативні способи захисту інформації в телекомунікаційних системах
Тема 5. Технології електронного цифрового підпису
Тема 6. Критерії практичної стійкості криптографічних протоколів.

Тема 7. Синхронні системи криптографічного захисту.
Тема 8. Системи криптографічного захисту, що само синхронізуються.
4. Структура навчальної дисципліни

	Назви змістових модулів і тем
	Кількість годин

	
	денна форма
	Заочна форма

	
	Усього 
	у тому числі
	усього 
	у тому числі

	
	
	Л
	п
	Лаб
	Інд
	с.р.
	
	л
	п
	лаб
	інд
	С.р.

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13

	Змістовий модуль 1. Принципи побудови систем інформаційної безпеки у цифрових телекомунікаційних системах

	Тема 1. Класифікація систем захисту інформації у цифрових системах зв’язку
	14
	2
	
	
	
	12
	
	
	
	
	
	

	Тема 2. Структура та основні блокові криптографічні протоколи
	15
	2
	2
	4
	
	7
	
	
	
	
	
	

	Тема 3. Асиметричні криптографічні протоколи. Протокол Діффі-Хеллмана.
	15
	4
	2
	4
	
	5
	
	
	
	
	
	

	Тема 4. Принципи стеганографічного захисту інформації. Протокол LSB.
	14
	2
	
	2
	
	10
	
	
	
	
	
	

	Разом за змістовим модулем 1
	58
	10
	4
	10
	
	34
	
	
	
	
	
	


	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13

	Змістовий модуль 2. Криптографічна стійкість алгоритмів захисту інформації у цифрових системах зв’язку

	Тема 5. Технології електронного цифрового підпису
	15
	2
	2
	
	
	11
	
	
	
	
	
	

	Тема 6. Критерії практичної стійкості криптографічних протоколів.
	16
	4
	2
	4
	
	6
	
	
	
	
	
	

	Тема 7. Синхронні системи криптогра-фічного захисту
	15
	2
	
	2
	
	11
	
	
	
	
	
	

	Тема 8. Системи криптографічного захисту, що само синхронізуються
	16
	2
	2
	4
	
	8
	
	
	
	
	
	

	Разом за змістовим модулем 2
	62
	10
	6
	10
	
	36
	
	
	
	
	
	

	Усього годин
	120
	20
	10
	20
	
	70
	
	
	
	
	
	


5. Теми семінарських занять

Не передбачені навчальним планом
6. Теми практичних занять

	№

з/п
	Назва теми
	Кількість

годин

	1. 
	Визначення інформаційних характеристик блокових криптограм
	2

	2. 
	Розрахунок ключів дешифрування криптографічної системи RSA
	2

	3. 
	Шифрування двікових повідомлена за алгоритмом Діффі-Хеллмана
	2

	4. 
	Побудова імітовставок (електронних цифрових підписів)
	2

	5. 
	Визначення ймовірності помилок передавання ключів шифрування/дешифрування у залежності від відношення «сигнал/шум» у телекомунікаційному каналі
	2

	
	Разом
	10


7. Теми лабораторних занять

	№

з/п
	Назва теми
	Кількість

годин

	1
	Реалізація блокового шифрування за протоколами DES та AES у програмному середовищі VisualSoftCrypt
	2

	2
	Визначення криптографічної стійкості блокового шифрування за протоколами DES та AES.
	4

	3
	Реалізація асиметричного блокового шифрування за протоколом RSA у програмному середовищі системи MATLAB.
	4

	4
	Реалізація стеганографічного протоколу LSB у середовищах Info Stego і Masker та визначення криптографічної стійкості
	4

	5
	Визначення завадостійкості блокових криптографічних протоколів
	6

	
	Разом
	20


8. Індивідуальні завдання

	№

змістового модуля
	Вид завдання, тема
	Кількість

годин

	2
	Комплексна підсумкова робота «Асиметричні криптографічні протоколи: програмна реалізація та криптографічна стійкість» (за варіантами) 
	8

	
	Разом 
	8


9. Рекомендована література
Базова

1. Жураковський Ю.П. Полторак В.П. Теорія інформації та кодування. – К.: Вища школа, 2001. – 256 с.

2.  Системы мобильной святи / В.П.Ипатов, В.К.Орлов, И.М.Самойлов, В.Н.Смирнов. – М.: Горячая линия-Телеком, 20023. – 272 с.
3.  Введение в криптографию / Под ред. В.В.Ященко. – СПб: Питер, 2001. – 356 с.
4. Скляр Б. Цифровая связь. Теоретические основы и практическое применение: пер. с англ. / под ред. А.В. Назаренко. – М.: Издательский дом «Вильямс», 2003. – 1104 с.

Допоміжна
1. Цымбал В.П. Теория информации и кодирование. – К.: Вища шк., 1992. – 263 с.
2. Иванов М.А. Криптографические методы защиты информации в телекомуныкационных, компьютерных системах и сетях. – М.: КУДИЦ-ОБРАЗ, 2001. – 256 с.
          3. Петраков А.В. Основы практической защиты информации: учебное пособие. – М.: Радио и связь, 1999. – 180 с. 
15. Інформаційні ресурси

1. Кодирование информации для канала с помехами [Електронний ресурс]  / Спосіб доступу: URL: http://pws49.awardspace.com/index.php – Загол. з екрану

2. Помехоустойчивое кодирование [Електронний ресурс]  / Спосіб доступу: URL: http://www.ie.tusur.ru/books/COI/page_08.htm – Загол. з екрану

3. Коррекция ошибок [Електронний ресурс]  / Спосіб доступу: URL: http://book.itep.ru/1/intro1.htm – Загол. з екрану

4. Помехоустойчивое кодирование [Електронний ресурс]  / Спосіб доступу: URL: http://library.tuit.uz/skanir_knigi/book/sis_i_seti_pered/sis_i_seti_pered_2.htm – Загол. з екрану

5. Обнаружение и исправление ошибок [Електронний ресурс]  / Спосіб доступу: URL: http://ru.wikipedia.org/wiki/htm – Загол. з екрану
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