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ВСТУП 

 

Програма вивчення вибіркової навчальної дисципліни «Безпека 

банківської діяльності» складена відповідно до освітньо-професійної 

програми підготовки бакалавра напряму 6.030508 Фінанси і кредит. 

Предметом вивчення навчальної дисципліни є діяльність та механізм 

забезпечення безпеки використання  ресурсів та функціонування банківських 

установ. 

Міждисциплінарні зв’язки: Дисципліна «Безпека банківської 

діяльності» займає значне місце у системі дисциплін, які формують профіль 

бакалаврів з напряму підготовки «Фінанси і кредит» і базується  на знаннях 

та навичках, отриманих при вивченні дисциплін «Банківські операції», 

«Безпека життєдіяльності», «Менеджмент», «Банківська система», 

«Фінансовий ринок», «Фінансовий контроль», тощо. 

Програма навчальної дисципліни «Безпека банківської діяльності» 

складається з таких змістових модулів: 

1. Економічне значення та організаційні засади забезпечення безпеки 

банківської діяльності. 

2. Система безпеки банківської діяльності. 

 

1. МЕТА ТА ЗАВДАНЯ НАВЧАЛЬНОЇ ДИСЦИПЛІНИ 

 

1.1. Метою викладання навчальної дисципліни «Безпека банківської 

діяльності» є забезпечення придбання студентами знань та навиків щодо 

фундаментальних та практичних питань теорії та практики забезпечення 

фінансово-економічної безпеки існування, функціонування та ефективного 

розвитку банківської установи. 

1.2. Основними завданнями вивчення дисципліни «Безпека банківської 

діяльності» є: сформувати у студентів теоретичну та методологічну базу, 

необхідну для подальшого оволодіння практикою забезпечення безпеки 

банківської діяльності. 

1.3. Згідно з вимогами освітньо-професійної програми студенти повинні: 

знати: 

- елементи методології охорони безпеки у банку; 

- елементи організації оптимального режиму роботи банківської 

установи ; 

- методи наукових досліджень процесів, що сприяють сталому 

існуванню фінансового інституту; 

вміти: 

- в процесі вивчення статистико-економічних інформаційних масивів 

давати обґрунтовану характеристику щодо стратегії та тактики  процесу 

забезпечення  фінансово-економічної безпеки банку; 

- формувати цілі та задачі системи  безпеки у банку; 

- розробляти теоретичні передумови оптимального використання ресурсів 

фінансового середовища; 



- планувати та проводити роботу щодо поліпшення системи безпеки; 

- зіставляти результати, формувати виводи дослідження; 

- давати оцінку ефективності заходів щодо безпеки в банківській установі; 

- оформляти результати дослідження, складати звіт; 

-  ідентифікувати загрози безпеки банківської діяльності; 

- вміти застосовувати порядок проведення фінансового моніторингу на 

рівні Національного банку України та в банківських установах. 

На вивчення навчальної дисципліни відводиться 108 годин / 3 кредити 

ECTS. 

 

2. ІНФОРМАЦІЙНИЙ ОБСЯГ НАВЧАЛЬНОЇ ДИСЦИПЛІНИ 

 

ЗМІСТОВИЙ МОДУЛЬ 1. ЕКОНОМІЧНЕ ЗНАЧЕННЯ ТА 

ОРГАНІЗАЦІЙНІ ЗАСАДИ ЗАБЕЗПЕЧЕННЯ БЕЗПЕКИ 

БАНКІВСЬКОЇ ДІЯЛЬНОСТІ 

Тема 1. Основні поняття, принципи та задачі курсу, законодавчі 

основи 

Зміст , визначення, загальна характеристика, поняття, цілі та методи 

курсу.  

Предмет курсу. Об’єкт курсу. Місце серед інших учбових дисциплін та 

наук. 

Законодавчі та нормативні акти з безпеки фінансової діяльності. 

 

Тема 2. Безпека комерційного банку в системі економічної безпеки 

держави 

Концепція національної безпеки України та Конституція України про 

економічну безпеку країни. Зміст та сутність економічної безпеки. Динаміка 

розвитку процесів у соціально-економічній сфері. Фінансова безпека як 

складова економічної безпеки країни. Фінансова безпека України і 

глобалізація фінансових процесів. 

Поняття фінансової безпеки. Багаторівневість фінансової безпеки. 

Класифікація загроз фінансовій безпеці країни. 

Формування системи фінансової безпеки. Елементи системи фінансової 

безпеки. Класифікація видів фінансової безпеки. 

Система банківської безпеки. 

Фінансова безпека банків. Загрози фінансовій безпеці банка. Внутрішні 

загрози. Зовнішні загрози. Державні та суспільні об’єднання та формування 

щодо проблем безпеки банків. Банківський нагляд. Функції НБУ . 

Внутрішній аудит. Світові стандарти внутрішньої організації. Протиправні 

дії та боротьба з шахрайством у банківській діяльності. Асоціація 

співробітників служб безпеки банків України. 

Індикатори фінансової безпеки. Індикатори фінансової безпеки 

банківської системи. 

 

Тема 3. Комерційна таємниця та організаційні основи її захисту 



Державна таємниця та її захист. 

Комерційна таємниця та секрети щодо іноземного досвіду. 

Інформація, що відноситься до комерційної таємниці. Методика 

віднесення інформації до комерційної таємниці. 

Організаційні основи СББ. Структура служби безпеки. Функції по 

захисту комерційної тайни. Функції по забезпеченню захисту майна банку. 

Функції по забезпеченню захисту персоналу банку. 

 

Тема 4. Організаційно-правові основи безпеки банківської 

діяльності в Україні 

Нормативно-правові умови організації безпеки банківської діяльності в 

Україні. Законодавство України, яке регламентує діяльність банків щодо 

забезпечення їх безпеки на ринку банківських послуг. Регулювання безпеки 

банківської діяльності. Нормативна база банків з безпеки їх діяльності. 

Юридична практика по забезпеченню безпеки діяльності банків України. 

Використання норм права у боротьбі банків з недобросовісною 

конкуренцією. Забезпечення захисту таємниць банку шляхом використання 

законодавства про інформацію. Об’єктивні причини появу таємниць банку. 

Правове регулювання захисту таємниць банку. 

 

Тема 5. Здійснення фінансового моніторингу в банківських 

установах 
Передумови виникнення і потреба створення системи фінансового 

моніторингу в Україні. Фінансовий моніторинг у системі економічних 

категорій: сутність, значення та його складові. Внутрішній фінансовий 

моніторинг як складова системи контролю за легалізацією доходів, 

одержаних злочинним шляхом. Політика "Знай свого клієнта". Міжнародні 

стандарти політики „Знай свого клієнта”. 

Правове регулювання системи контролю за легалізацією доходів, 

одержаних злочинним шляхом. Внутрішньо державна система фінансового 

моніторингу. Завдання та функції суб’єктів фінансового моніторингу. 

Порядок проведення фінансового моніторингу на рівні Національного банку 

України. Організація внутрішнього фінансового моніторингу в банківських 

установах. 

 

ЗМІСТОВИЙ МОДУЛЬ 2. СИСТЕМА БЕЗПЕКИ БАНКІВСЬКОЇ 

ДІЯЛЬНОСТІ 

Тема 6. Аналіз злочинних посягань проти банківської безпеки 

Злочини проти майна банка. Протизаконне заволодіння майном банка 

шляхом обману чи зловживання довірою. Розкрадання майна у сфері обігу 

платіжних коштів. Розкрадання та протизаконне використання касової 

готівки. Злочини проти порядку економічної діяльності банку. 

Злочини проти порядку функціонування банку. Зловживання 

повноваженнями. Комерційний подкуп. Протиправні посягання на 

інформацію конфіденційного характеру. Протиправні посягання у сфері 



комп’ютерної інформації банку. Протиправні посягання на кадрове 

забезпечення банку. Протиправне посягання на нематеріальні активи банку. 

 

Тема 7. Безпека комп’ютерних систем 

Методологія захисту автоматизованих систем обробки 

інформації(АСОІ).  

Етапи побудови системи захисту АСОІ. Класифікація безпеці АСОІ. 

Аналіз ризику і складання планів. Політика безпеки. Оцінка безпеки системи. 

Управління захистом АСОІ. Безпека комп’ютерних мереж. 

Електронні платежі: організація захисту. 

Особливості захисту інформації в електронних банківських системах. 

Обмін електронними данними. Захист міжнародних платежів. Персональні 

платежі та їх захист. 

 

Тема 8. Система банківської безпеки (СББ): технічні засоби  захисту 

Зони охорони будинку. 

Засоби та методи захисту. 

Телевізійні системи контролю. 

Охоронно-сискна апаратура. 

Система організації та контролю доступу. 

 

Тема 9. Особливості роботи з персоналом, що володіє 

конфіденційною інформацією 

Персонал як основний фактор втрат конфіденційної інформації. 

Методи отримання цінної інформації у персоналу. 

Особливості приймання та переводу співпрацівників на роботу що 

пов’язана з володінням конфіденційної інформації   

Доступ персоналу до конфіденційних матеріалів, документів та баз 

даних. 
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3. Інструкція про порядок регулювання діяльності банків в Україні. 

Затверджено Постановою Правління Національного банку України 

28.08.2001 N 368. 

4. Методичні вказівки до проведення практичних занять з дисципліни 

“Банківська безпека”. 

5. Завдання тестового контролю з дисципліни “ Банківська безпека ”. 

 

3.4. Інформаційні ресурси: 

1. Нормативна база (будь-які правові пошукові системи, включно 

системи, що розташовані на офіційних сайтах в мережі Інтернет відповідних 

органів). 

2. Офіційний сайт Національної бібліотеки ім. Вернадського – 

www.biblvernad.org.ua. 

3. Офіційний сайт Національного банку України – www.bank.gov.ua. 

 

4. ФОРМА ПІДСУМКОВОГО КОНТРОЛЮ УСПІШНОСТІ 

НАВЧАННЯ 

 

Підсумкова атестація з навчальної дисципліни «Безпека банківської 

діяльності» – залік. 

 

5. ЗАСОБИ ДІАГНОСТИКИ УСПІШНОСТІ НАВЧАННЯ 

 

Діагностика знань студентів здійснюється з допомогою: 

 поточних контрольних робіт; 

 поточного тестування; 

 оцінювання індивідуального завдання. 

 

Критерії успішності 

Оцінки «відмінно» заслуговує студент (студентка), який (яка) виявив 

(виявила) всебічні, системні й глибокі знання навчального матеріалу і вміння 

вільно виконувати передбачені програмою завдання, ознайомлений 

(ознайомлена) з основною і додатковою літературою. Зазвичай, оцінка 
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«відмінно» ставиться студентам, які засвоїли основні поняття та принципи 

сучасної економічної теорії, вільно оперують економічними категоріями та 

інтерпретують графічні економічні моделі, усвідомлюють зв’язки між 

основними економічними явищами та процесами, творчо та коректно 

використовують їх при розв’язанні задач. 

Оцінки «добре» заслуговує студент (студентка), який (яка) виявив 

(виявила) повне знання навчального матеріалу, успішно виконав (виконала) 

передбачені програмою завдання, засвоїв (засвоїла) рекомендовану основну 

літературу. Як правило, оцінка «добре» виставляється студентам, які 

засвідчили системні знання понять та принципів економічної теорії і здатні 

до їх самостійного поповнення та оновлення під час подальшої навчальної 

роботи і професійної діяльності. Одночасно вони допустили певні 

неточності, пропуски, помилки, які зумовили некоректність окремих 

результатів та висновків. 

Оцінки «задовільно» заслуговує студент, який виявив знання основного 

навчального матеріалу в обсязі, потрібному для подальшого навчання і 

майбутньої роботи за професією, частково впорався з виконанням 

передбачених програмою завдань, ознайомлений із частиною рекомендованої 

основної літератури. Зазвичай, оцінка «задовільно» виставляється студентам, 

які допустили суттєві помилки в усних відповідях та при виконанні завдань 

контрольних робіт, мали серйозні труднощі у спробах усунути ці помилки 

самостійно. 

Оцінка «незадовільно» виставляється студентові, який виявив значні 

прогалини в знаннях основного навчального матеріалу, допустив грубі 

помилки у виконанні передбачених програмою завдань, незнайомий з 

основною літературою. Як правило, «незадовільна» оцінка виставляється 

студентам, у яких відсутні знання базових положень сучасної економічної 

теорії або їх недостатньо для продовження навчання чи початку професійної 

діяльності. 

 


