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Чому це цікаво/треба вивчати У цифрову епоху кібербезпека стала клю-
човим елементом міжнародної безпеки. 
Кібератаки та інформаційні загрози ма-
ють транснаціональний характер і потре-
бують глобального реагування. Вивчення 
дисципліни дозволяє зрозуміти сучасні кі-
берзагрози, роль держав і міжнародних 
організацій у сфері кібербезпеки та фор-
мує важливі навички для роботи у сфері 
міжнародних відносин і безпеки. 

Перелік тем з дисципліни 1. Цифрова трансформація та нові ви-
клики для міжнародної безпеки 
2. Кіберпростір як новий вимір глобаль-
ної політики 
3. Основні типи кіберзагроз: хакерство, 
кібершпигунство, кібератаки 
4. Державна кіберстратегія: політики 
США, Китаю, ЄС. 
5. Міжнародне право і кібербезпека: нор-
мативні прогалини та ініціативи 
6. Роль ООН, НАТО, ЄС та інших міжна-
родних акторів у кібербезпеці 
7. Кібердипломатія: новий інструмент зо-
внішньої політики 
8. Кібертероризм і гібридні загрози: тран-
снаціональні ризики 
9. Захист критичної інфраструктури в 
міжнародному контексті 
10. Транснаціональне співробітництво та 
виклики цифрового суверенітету 

Як можна користуватися набутими 

знаннями і уміннями (компетент-

ність) 

Набуті знання та вміння дозволяють ана-
лізувати глобальні кіберзагрози, орієнту-
ватися в нормативно-правовому полі кібе-
рбезпеки, брати участь у розробці політик 



цифрової безпеки та міжнародного спів-
робітництва. Студент здобуває компетен-
тності, необхідні для роботи у сферах між-
народних відносин, безпеки, кібердипло-
матії, а також в аналітичних центрах і 
міжнародних організаціях, що займа-
ються цифровим врядуванням і захистом 
інформаційного простору. 

Очікувані результати навчання Після завершення курсу студент розумі-
тиме структуру сучасних кіберзагроз і 
роль міжнародних акторів у забезпеченні 
кібербезпеки. Умітиме аналізувати полі-
тики та стратегії держав у цифровій сфері, 
орієнтуватися в міжнародному праві кібе-
рпростору та застосовувати знання у 
сфері кібердипломатії. Студент також 
здобуде навички аналітичної роботи, 
стратегічного мислення та міжкультурної 
взаємодії в умовах цифрових загроз. 

Інформаційне забезпечення Курс базується на звітах міжнародних ор-

ганізацій (ООН, НАТО, ЄС, ITU), науко-

вих публікаціях з кібербезпеки, докумен-

тах з національних кіберстратегій, матері-

алах з кіберправа та цифрової дипломатії. 

Додатково використовуються аналітичні 

ресурси (CSIS, CyberPeace Institute), елек-

тронні бази (Scopus, JSTOR), а також он-

лайн-курси з платформ Coursera, edX та 

матеріали профільних конференцій. Нав-

чальні матеріали доступні через освітню 

платформу університету. 

Види навчальних занять (лекції, прак-

тичні, семінарські, лабораторні за-

няття тощо) 

Лекції, семінарські заняття 

Вид семестрового контролю Диференційований залік 

Максимальна кількість здобувачів на 

семестр / Мінімальна кількість здобу-

вачів (тільки для мовних, творчих дис-

циплін, за необхідності) 
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