Методичні  рекомендації  щодо забезпечення  конфіденційності  відомостей, пов’язаних  з  договорАми  на  виконання  Науково-дослідних або

дослідно-конструкторських та дослідно-технологічних робіт

РОЗДІЛ 1. ЗАГАЛЬНІ ПОЛОЖЕННЯ

1. Методичні рекомендації щодо забезпечення  конфіденційності  відомостей, пов’язаних  з  договорами  на  виконання  науково-дослідних або дослідно-конструкторських та дослідно-технологічних робіт (далі - Методичні рекомендації) розроблено з метою забезпечення не розголошення відомостей при укладені договорів на виконання науково-дослідних або дослідно-конструкторських та технологічних робіт організаціями, установами та підприємствами незалежно від форм власності.

2. Методичні рекомендації можуть бути використані для організації роботи із впровадження результатів науково-технічної діяльності ВНЗ та наукових установ у реальному секторі економіки.

3. Забезпечення  конфіденційності  інформації при провадженні науково-технічної та інноваційної діяльності проводиться з врахуванням положень чинного законодавства.

4. У цій сфері діють такі нормативно-правові акти:

· Господарський кодекс України, Цивільний кодекс України, Кодекс законів про працю України;

· закони України «Про державне регулювання діяльності у сфері трансферу технологій», «Про науково-технічну інформацію», «Про інвестиційну діяльність», «Про інформацію», «Про захист від недобросовісної конкуренції»;

· постанова Кабінету Міністрів України «Про перелік відомостей, що не становлять комерційної таємниці» від 09.08.1993  № 611;
·  Державні стандарти України «Система розроблення та поставлення продукції на виробництво. Правила виконання науково-дослідних робіт. Загальні положення» (ДСТУ 3972-2000), «Система розроблення та поставлення продукції на виробництво. Правила виконання дослідно-конструкторських робіт. Загальні положення» (ДСТУ 3974-2000);

· Угода про торговельні аспекти прав інтелектуальної власності від 15.04.1994.

Поняття та визначення у даних Методичних рекомендаціях застосовуються відповідно до цих актів.

2. СПІВВІДНОШЕННЯ КОНФІДЕНЦІЙНОЇ ІНФОРМАЦІЇ, КОМЕРЦІЙНОЇ ТАЄМНИЦІ ТА НОУ-ХАУ

1. За договором на виконання науково-дослідних робіт (далі – НДР) або дослідно-конструкторських та технологічних робіт (далі – ДКТР) підрядник (виконавець) зобов'язується провести за завданням замовника наукові дослідження, розробити зразок нового виробу та конструкторську документацію на нього, нову технологію тощо, а замовник зобов'язується прийняти виконану роботу та оплатити її.

2. Відповідно до статті 895 Цивільного кодексу України виконавець і замовник зобов’язані забезпечити конфіденційність відомостей щодо предмета договору на виконання НДР або ДКТР, ходу його виконання та одержаних результатів, якщо інше не встановлено договором. Обсяг відомостей, що належать до конфіденційних повинен бути встановлений сторонами договору. 

Сторони повинні погодити між собою, яка інформація носить відкритий характер, а яка  є конфіденційною в залежності від предмету договору. 

Тобто обов’язок забезпечити конфіденційність відомостей покладається на сторони договору на виконання НДР або ДКТР законодавством і носить імперативний характер. Тому сторони повинні дотримуватись вимог щодо конфіденційності навіть при відсутності умов про це в договорі. 

3. Результати договору на виконання НДР або ДКТР, як правило,  представлені у формі інформації наукового або науково-технічного характеру. 

Об’єктом відносин у сфері науково-технічної інформації є вітчизняна і зарубіжна науково-технічна інформація. 

Науково-технічна інформація охоплює отримувані в процесі науково-дослідної, дослідно-конструкторської, проектно-технологічної, виробничої  діяльності результати, зафіксовані у формі, яка забезпечує їх відтворення, використання та поширення. 

4. За порядком доступу інформація поділяється на відкриту інформацію та інформацію з обмеженим доступом (конфіденційну, таємну або службову).
5. Результати наукової та науково-технічної діяльності, які містять наукову, науково-технічну, конструкторську та технологічну інформацію, можуть охоронятись як конфіденційна інформація, зокрема, комерційна таємниця, у тому числі ноу-хау. 

6. Комерційною таємницею є інформація, яка є секретною в тому розумінні, що вона в цілому чи в певній формі та сукупності її складових є невідомою та не є легкодоступною для осіб, які звичайно мають справу з видом інформації, до якого вона належить, у зв'язку з цим має комерційну цінність та була предметом адекватних існуючим обставинам заходів щодо збереження її секретності, вжитих особою, яка законно контролює цю інформацію.

Відомості, пов'язані з виробництвом, технологією, управлінням, фінансовою та іншою діяльністю суб'єкта господарювання, що не є державною таємницею, розголошення яких може завдати шкоди інтересам суб'єкта господарювання, можуть бути визнані його комерційною таємницею. Склад і обсяг відомостей, що становлять комерційну таємницю, спосіб їх захисту визначаються суб'єктом господарювання відповідно до закону.
При визначені відомостей, що належать до конфіденційних необхідно виходити з того, що комерційною таємницею можуть бути відомості технічного, організаційного, комерційного, виробничого та іншого характеру, (у тому числі і ті, що становлять секрети виробництва – ноу-хау), які пов’язані із діяльністю сторони договору, за винятком тих, які відповідно до закону не можуть бути віднесені до комерційної таємниці. 

7. Ознаки комерційної таємниці, встановлені національним законодавством та міжнародними актами:

1) інформативність – до комерційної таємниці відноситься інформація про діяльність суб’єкта господарювання виробничого, технічного, організаційного, комерційного та іншого характеру, яка не є державною таємницею. 

Така інформація зокрема може містити:

- сукупність знань, навиків та виробничого досвіду;

- відомості про конструкції машин, механізмів та обладнання, що використовуються суб’єктом господарювання;

- схеми, креслення, технічні умови та інша технічна, технологічна, проектна, конструкторська та випробна документація, що належать суб’єкту господарювання;

- рецептури, склад речовин і матеріалів, що використовуються для виготовлення продукції;

- методи і способи виробництва (нові вироби, що розробляються), які застосовуються на підприємствах; 

- оригінальна технологічна, виробнича, управлінська, організаційна, маркетингова, кон’юнктурна та інша інформація, що використовуються на підприємстві; 

- напрями модернізації (удосконалення) відомих технологій, процесів та способів.

Наведений перелік відомостей, які відносяться до комерційної таємниці, не є вичерпним, оскільки суб’єкт господарювання самостійно встановлює комерційну цінність належної йому інформації та визначає такий перелік, а також встановлює режим доступу до інформації, що становить комерційну таємницю (режим комерційної таємниці), та систему (спосіб) захисту зазначеної інформації від несанкціонованого використання та розповсюдження;

2) комерційна цінність – інформація має цінність внаслідок невідомості третім особам, які звичайно мають справу з видом діяльності, до якого інформація належить, та має значення з точки зору отримання переваги та прибутку.  Комерційна цінність означає: по-перше – отримання економічних переваг у вигляді збільшення доходів або уникнення збитків від використання інформації, що становить комерційну таємницю, у порівнянні з конкурентами, які такою інформацією не володіють; по-друге – інформація, як об’єкт ринкового обігу, може бути продана або передана на договірній основі іншим особам;

3) обмеження вільного доступу до інформації, що становить комерційну таємницю, означає, що така інформація є невідомою, не є загальновідомою та легкодоступною; відсутність вільного доступу на законних підставах забезпечує відсутність ідентичної інформації у третіх осіб;

4) прийняття заходів для збереження конфіденційності інформації, що становить комерційну таємницю. Володілець вказаної інформації повинен самостійно встановлювати режим комерційної таємниці. Такий режим передбачає визначення правових, організаційних та технічних заходів, що у своїй сукупності є достатніми для збереження інформації, що становить комерційну таємницю, від третіх осіб, які можуть використати цю інформацію у своїх корисних цілях.

8. Ознаки, які притаманні «ноу-хау»:

1) інформативність – «ноу-хау» становить незапатентована інформація, яка є результатом досвіду, знань, навиків технічного, технологічного, комерційного, економічного, адміністративного або іншого характеру;

2) секретність – в цілому або стосовно окремих складових «ноу-хау» не є загальновідомою і доступною інформацією для ознайомлення з нею без дозволу володільця;

3) ідентифікованість (визначеність) – відомості, що становлять «ноу-хау», мають бути описані достатньо вичерпно, щоб можливо було перевірити їх відповідність критеріям незагальновідомості та істотності;

4) комерційна цінність – інформація, що становить «ноу-хау» є важливою та корисною для суб’єкта господарювання, що надає йому переваги на ринку товарів та послуг.

9. Законодавство України не конкретизує та не обмежую інформацію, яка може бути віднесена до «ноу-хау». Зазвичай «ноу-хау» можуть становити відомості:

- щодо складання формул, рецептів, складів речовин і матеріалів, сплави, дослідні зразки, розрахунки, результати випробувань і дослідів;

- результати науково-дослідних, дослідно-конструкторських, проектних робіт, випробування дослідних та експериментальних зразків;

- звіти про виконання науково-дослідних та дослідно-конструкторських робіт, підготовку та проведення наукових аналізів, досліджень, експериментів;

-конструкторська, технологічна, проектна та інша документація, призначена для використання у виробництві та реалізації товарів та  при 

наданні послуг; 

- знання та досвід виробничого характеру (без яких неможливо здійснити технологічні операції процесу виробництва, виготовити продукцію, надати послугу), включаючи їх проектування, розрахунки, будівництво і виготовлення будь-яких об'єктів; 

- інші нововведення.

Крім зазначеного, до «ноу-хау», слід відносити результати творчої діяльності, виконані на рівні винаходів (корисних моделей), промислових зразків, що з якихось причин не були зареєстровані та/або запатентовані або їх було недоцільно реєструвати чи патентувати за нормами права інтелектуальної власності.

10. Загальними рисами для «ноу-хау» та комерційної таємниці є інформативність, відсутність вільного доступу до них третіх осіб, комерційна цінність, запровадження для них режиму захисту. Різниця полягає в тому, що терміном «комерційна таємниця» визначають значно більший обсяг інформації за її змістом, яка включає комерційну інформацію, секрети виробництва («ноу-хау») та організаційно-управлінську інформацію. Таким чином, «комерційна таємниця» та «ноу-хау» співвідносяться як ціле та частина.

11. Стаття  420 ЦК України відносить комерційну таємницю до об’єктів права інтелектуальної власності,  відтак і «ноу-хау» є об’єктом права інтелектуальної власності.

12. Ноу-хау становить конфіденційна інформація, яка на законних підставах може передаватись іншій особі, у тому числі як складова частина технологій. 

13. Інформація, щодо якої сторони договору на виконання НДР або ДКТР встановлюють режим конфіденційності, може бути документованою або не документованою, створеною однією із сторін договору до укладення договору і не у зв’язку з його виконанням та наданою для використання іншій стороні договору.

Документована інформація щодо якої встановлюється режим конфіденційності має бути позначена відповідними грифами або відмітками. У разі, якщо документована конфіденційна інформація надається однією із сторін (є наданою) її приймання-передачу необхідно оформлювати окремим документом – актом приймання-передачі конфіденційної інформації.  Передачу іншої інформації, яка не віднесена до конфіденційної, але є необхідною для реалізації договорів на виконання НДР або ДКТР, так само необхідно супроводжувати відповідним актом приймання-передачі такої інформації. 

Недокументованою конфіденційною інформацією може бути інформація, що оприлюднюється на семінарах та інших зустрічах, які організовуються в межах виконання НДР або ДКТР. 

14. Інформація, віднесена сторонами договору на виконання НДР або ДКТР до конфіденційної, що створюється, надається чи обмінюється під час виконання договору, не повинна розкриватися (стосовно такої інформації забезпечується режим конфіденційності). Такі обмеження припиняють діяти, якщо інформація розкрита для широкого загалу особою, яка є її  правовласником. 

15. З метою забезпечення режиму конфіденційності інформації сторони повинні визначити коло осіб, що матимуть доступ до такої інформації, а також у письмовій формі покласти на цих осіб зобов’язання забезпечувати  її збереження від осіб, які не причетні до використання вказаної інформації.

16. У разі виникнення потреби розкрити конфіденційну інформацію або її частину, сторони договору на виконання НДР або ДКТР повинні передбачити механізм взаємодії щодо такого розкриття.

17. Виконавець за договором на виконання НДР або ДКТР зобов'язаний утримуватися від публікації без згоди замовника науково-технічних результатів, одержаних при виконанні робіт та вживати заходів для захисту одержаних при виконанні робіт результатів, що підлягають правовій охороні, та інформувати про це замовника. Насамперед мова йде про додержання режиму конфіденційності під час проведення робіт, а у випадку, встановленому договором – і після їх завершення.

Якщо в результаті виконання договорів НДР або ДКТР створюється інтелектуальний продукт, який згодом може стати об’єктом промислової власності (наприклад, винаходом, корисною моделлю, промисловим зразком), інформацію про кінцеві та проміжні результати НДР або ДКТР бажано зберігати у режимі конфіденційності, для отримання правової охорони ймовірних ОПІВ у майбутньому. Розкриття інформації щодо відповідних технічних рішень призводить до втрати ними ознаки новизни і, як наслідок, неможливості отримання правової охорони на відповідні ОПІВ. Так, відповідно до законодавства України, якщо винахідник або особа, яка одержала від винахідника прямо чи  опосередковано  таку інформацію розкрила її раніше ніж за 12 місяців від дати подання заявки до Державної служби інтелектуальної власності, то винахід (корисна модель) буде визнаний непатентоздатним. Для промислового зразка цей  строк становить 6 місяців.
Крім того сторони можуть прийняти рішення про збереження відповідних результатів НДР та/або ДКТР як  конфіденційної інформації, не розкриваючи одержані результати широкому загалу, як того вимагає процедура патентування деяких об’єктів інтелектуальної власності.

18. Порушення обов’язку щодо збереження конфіденційності відомостей може бути здійснено шляхом вчинення активних дій (розголошення і пряма передача таких відомостей однієї із сторін договору іншим зацікавленим особам) чи пасивних дій (невжиття заходів до охорони з метою виключити вільний доступ до відомостей і можливості їх витоку). 

3. ЗАХОДИ ЩОДО ЗАБЕЗПЕЧЕННЯ ОХОРОНИ КОНФІДЕНЦІЙНОСТІ ІНФОРМАЦІЇ СТОРОНАМИ ДОГОВОРУ НА ВИКОНАННЯ НДР АБО ДКТР

1. При забезпеченні конфіденційності відомостей, які пов’язані з укладенням та виконанням договору на виконання НДР або ДКТР, слід виходити з того, що забезпечення  інформаційної безпеки, тобто всіх аспектів діяльності володільця конфіденційної інформації, насамперед, пов’язано із: 

· створенням та підтриманням конфіденційності та цілісності інформаційних ресурсів, що становлять його професійний (виробничий) секрет, їх автентичності та вірогідності, підзвітності щодо належного користування цими ресурсами особами, яким їх володілець свідомо надав дозвіл на таке користування;

· виявленням можливих шляхів доступу до інформаційних ресурсів для осіб, які непричетні до їх використання у процесі виробництва та реалізації продукції, а також вжиттям запобіжних заходів для унеможливлення такого доступу;

· застосуванням засобів, які забезпечують аналітико-системне опрацювання інформаційних ресурсів та режим їх охорони від доступу конкурентів; 

· вжиттям заходів для запобігання несанкціонованому витоку інформаційних ресурсів та вчинення ненавмисного впливу на них.  

2. Способи захисту інформації вважаються розумно достатніми, якщо доступ будь-яких осіб до цієї інформації без згоди її власника є неможливим, однак при цьому забезпечена можливість її передання  та/або використання  працівниками і контрагентами без порушення встановленого порядку одержання, використання, поширення і зберігання відомостей, що становлять конфіденційну інформацію. 

3. Застосовані способи захисту інформації від несанкціонованого використання не повинні становити небезпеку для життя і здоров’я людей і порушувати інші законні права та інтереси фізичних і юридичних осіб або бути використаними для приховування правопорушень.

4. Для того, щоб скористатися своїми правами на конфіденційну інформацію сторони договору на виконання НДР або ДКТР повинні відповідним чином закріпити їх у правових документах. Це можливо здійснити таким чином:

1) до статутних документів сторін (установчий договір, статут або положення) необхідно включити відповідні положення щодо охорони конфіденційної інформації;

2) у внутрішніх правових документах (колективному договорі, правилах внутрішнього трудового розпорядку) передбачити положення щодо конфіденційної інформації; 

3) необхідно розробити та прийняти організаційно-розпорядчі документи, зокрема: 

· Положення про конфіденційну інформацію або комерційну таємницю;

· Перелік відомостей, що становлять конфіденційну інформацію або комерційну таємницю;

· Положення про структурний підрозділ, що забезпечує охорону (нерозголошення) конфіденційної інформації. 

У зв’язку з тим, що способи і умови для поширення та способи захисту конфіденційної інформації є однаковими, доцільно формувати єдиний перелік відомостей з обмеженим доступом.

4. ДОГОВІР ПРО КОНФІДЕНЦІЙНІСТЬ

1. Виконавець має право залучати інших осіб (субвиконавців) до виконання НДР або ДКТР, якщо інше не встановлено договором. При цьому до виконання НДР виконавець має право залучати інших осіб лише за згодою замовника.

Обов'язком замовника є передання виконавцеві необхідної для виконання робіт інформації, який, в свою чергу, може передавати одержану від виконавця інформацію субвиконавцю або субвиконавцям договору на виконання НДР  або ДКТР.

Замовник, виконавець і субвиконавець (далі – сторони) зобов'язані забезпечити конфіденційність відомостей щодо предмета договору на виконання НДР або ДКТР, ходу його виконання та одержаних результатів, якщо інше не встановлено договором. 

2. При появі будь-якої можливості отримання або розголошення конфіденційної інформації за договором на виконання НДР або ДКТР певною особою або групою осіб укладається договір про конфіденційність. Такий договір може мати назву: Договір про конфіденційність; Договір про нерозголошення конфіденційної інформації або Договір про нерозголошення; Договір про секретність. 

Договір про конфіденційність є найбільш зручним інструментом забезпечення превентивної і адресної конфіденційності і дозволяє дотриматись балансу прав і обов'язків сторін. 

Такими сторонами можуть бути: 

працівники замовника та виконавця, які виконуючи свої трудові обов'язки повинні мати доступ до конфіденційної інформації і використовувати її; 

контрагенти, що дістали доступ до конфіденційної інформації в процесі виконання договірних зобов'язань; 

потенційні інвестори, які отримують конфіденційну інформацію, наприклад, про новий проект при вирішенні питання щодо його можливого фінансування. 

3. В Україні договір про конфіденційність не передбачений актами цивільного законодавства, тобто він є непоіменованим. Однак відповідно до ч. 1 ст. 6 ЦК України сторони мають право укласти такий договір, якщо він відповідає загальним засадам цивільного законодавства. Сторони є вільними в укладенні договору та визначенні умов договору з урахуванням вимог актів цивільного законодавства, звичаїв ділового обороту, вимог розумності та справедливості. 

4. Необхідно виходити з того, що договір про конфіденційність передбачає некомерційну передачу конфіденційної інформації, принаймні, на початковому етапі співпраці сторін. Його необхідно укладати перед початком проведення переговорів щодо договору на виконання НДР або ДКТР для запобігання витоку цінної конфіденційної інформації, що стає відомою контрагентам в процесі переговорів. 

5. Метою укладання договору про конфіденційність є перенесення зобов'язання про нерозголошення конфіденційної інформації на нову особу для того, щоб сторона, яка розголошує (передає) конфіденційну інформацію, могла бути впевненою, що сторона, яка отримала конфіденційну інформацію, триматиме її в секреті від інших осіб. У разі розголошення конфіденційної інформації договір про конфіденційність стає правовою підставою для позову про відшкодування збитків, завданих другій стороні таким розголошенням.
Таким чином сторона, яка розголошує конфіденційну інформацію, покладає на сторону, яка одержує конфіденційну інформацію, певні обов'язки щодо запровадження режиму обмеженого доступу до отриманої конфіденційної інформації, а також відповідальність за її розголошення.
6. Договір про конфіденційність може передбачати один з наступних  типів правової  конструкції: 

при першому – права на конфіденційну інформацію належать одній стороні, а обов'язки щодо дотримання режиму конфіденційності поширюються на обидві сторони (взаємна конфіденційність); 

при другому – права та обов'язки належать як одній, так і іншій стороні.

Другий варіант розподілу прав на конфіденційну інформацію застосовується у тому випадку, якщо одна сторона володіє певною конфіденційною інформацією, а інша – на законних підставах бажає її отримати. При цьому сторони ведуть переговори щодо можливості налагодження співпраці та укладення у майбутньому договору на виконання НДР або ДКТР. Оцінка перспектив укладення такого договору передбачає розголошення конфіденційної інформації, яка разом з іншою інформацією стає підґрунтям для прийняття відповідного рішення сторонами. Відповідальність за нерозголошення конфіденційної інформації є взаємною. 

7. Незалежно від прийнятого рішення щодо договору на виконання НДР або ДКТР договір про конфіденційність виконує роль правового механізму, що дозволяє захистити конфіденційну інформацію обох сторін від розголошення і зберігає свою силу до укладення основного договору (на виконання НДР або ДКТР), якому він передував. Подальша юридична доля договору про конфіденційність  може бути різною: він може діяти протягом всього часу співробітництва сторін, а може трансформуватися у спеціальний розділ договору на виконання НДР або ДКТР. 

8. Умови договору про конфіденційність, повинні бути визначені з урахуванням вимог актів цивільного законодавства, звичаїв ділового обігу, вимог розумності та справедливості. 

Істотними умовами договору про конфіденційність, за загальним правилом, є предмет договору. У той же час у договорі необхідно також визначити права і обов'язки сторін, строк дії договору, відповідальність сторін, вирішення суперечок та інші важливі для сторін договору положення.

9. У договорі про конфіденційність необхідно чітко встановити, які відомості для цілей договору  становлять конфіденційну інформацію, а які – ні . У додатку до договору пропонується визначити список документів, які не підлягають розголошенню.

10. Терміни, що використовуються у договорі про конфіденційність, слід використовувати у значенні, що закріплені законодавчими актами. Основні терміни та визначення понять надані у другому розділі цих Методичних рекомендацій. 
11. Якщо конфіденційна інформація знаходиться у письмовій формі, сторона, що розголошує конфіденційну інформацію, повинна на матеріалах проставляти штамп з позначкою «Конфіденційно» або робити певним чином аналогічне застереження. Якщо конфіденційна інформація знаходиться в усній формі, сторона, що розголошує конфіденційну інформацію, повинна негайно надати письмове повідомлення із зазначенням того, що таке усне повідомлення становить конфіденційну інформацію. 

12. Зобов'язання про нерозголошення виникає лише стосовно конфіденційної інформації. При цьому зобов'язання сторони, що отримує конфіденційну інформацію, не поширюються на інформацію, яка: 

· була відомою широкому загалу на момент розкриття її за цим договором або стала загальновідомою після цього не з вини сторони, що отримує конфіденційну інформацію; 

· була винайдена або створена стороною, що отримує конфіденційну інформацію, до моменту розкриття стороною, що розголошує конфіденційну інформацію, 

· була відома стороні, що отримує конфіденційну інформацію, на законних підставах без обмеження на її використання чи розкриття.

13. Комерційну таємницю не становлять:

· установчі документи, документи, що дозволяють займатися підприємницькою чи господарською діяльністю та її окремими видами;

· інформація за всіма встановленими формами державної звітності;

· дані, необхідні для перевірки обчислення і сплати податків та інших обов'язкових платежів;

· відомості чисельність і склад працюючих, їхню заробітну плату в цілому та за професіями й посадами, а також наявність вільних робочих місць;

· документи про сплату податків і обов'язкових платежів;

· інформація про забруднення навколишнього природного середовища, недотримання безпечних умов праці, реалізацію продукції, що  завдає  шкоди  здоров'ю, а також інші порушення законодавства України та розміри заподіяних при цьому збитків;

· документи про платоспроможність;

· відомості про участь посадових осіб підприємства в кооперативах, малих підприємствах, спілках, об'єднаннях та інших організаціях, які займаються підприємницькою діяльністю;

· відомості, що відповідно до чинного законодавства підлягають оголошенню. 

Підприємства зобов'язані подавати перелічені у цьому пункті відомості органам державної виконавчої влади, контролюючим і правоохоронним органам, іншим  юридичним  особам  відповідно  до чинного законодавства, за їх вимогою. 
14. Сторона звільняється від відповідальності за розголошення конфіденційної інформації на вимогу осіб та/або органів, які відповідно до чинного законодавства України вправі вимагати розголошення цієї інформації, з обов’язковим повідомленням у найбільш короткий строк іншу сторону договору  про всі відомі їй обставини такого розголошення. 

15. Необхідно чітко визначити зобов'язання сторін щодо отримання конфіденційної інформації. За загальним правилом сторона, яка отримала відповідну інформацію повинна вжити таких засобів збереження інформації, які вона встановила та використовує щодо своєї інформації такого ж самого ступеня важливості.  

16. У договорі про конфіденційність та/або договорі на виконання НДР або ДКТР необхідно визначити права сторін на конфіденційну інформацію, яка надається однією стороною іншій. Як варіант, договір може містити норму, відповідно до якої конфіденційна інформація, що надається однією стороною іншій залишається виключно власністю сторони, що розголошує конфіденційну інформацію.

В договорі необхідно визначити способи та мету використання конфіденційної інформації, а також передбачити застереження, що будь-яке інше використання заборонено або потребує окремого дозволу. 

Приклад: «Сторони зобов'язуються використовувати конфіденційну інформацію, яка була надана стороною або стала відомою в ході співробітництва виключно в цілях виконання зобов'язань за цим договором на виконання НДР або ДКТР». 

Зобов'язання сторін щодо забезпечення конфіденційності інформації можливо викласти таким чином. 

Приклад: «Сторони зобов'язуються вжити всіх необхідних заходів для забезпечення конфіденційності інформації, зокрема: 

забезпечити доступ до конфіденційної інформації обмеженої кількості фахівців, які безпосередньо використовують визначену інформацію у зв'язку з виконанням службових завдань; 

не робити копій документів в більшій кількості, ніж це зазвичай необхідно для виконання фахівцями службових завдань, і знищувати копії, коли необхідність в їх використанні відпадає; 

призначити осіб, відповідальних за розробку та практичне здійснення заходів щодо забезпечення конфіденційності інформації. 

Сторона, що отримує конфіденційну інформацію, не повинна без попередньої письмової згоди сторони, що розголошує конфіденційну інформацію, використовувати для власної вигоди, публікувати, копіювати або іншим чином розголошувати іншим особам або дозволяти використовувати іншими особами для їхньої вигоди чи на шкоду стороні, що розголошує конфіденційну інформацію». 

У договорі про конфіденційність та/або договорі на виконання НДР або ДКТР необхідно передбачити також положення щодо повернення стороні, яка розголошує конфіденційну інформацію, будь-яких носіїв, що містять конфіденційну інформацію. 

Приклад: «Сторона, що отримує конфіденційну інформацію, повинна повернути стороні, що розголошує конфіденційну інформацію, будь-які записи, примітки та інші письмові, друковані чи речові матеріали, які вона має у своєму розпорядженні та які містять конфіденційну інформацію, негайно після надходження письмової вимоги з боку сторони, що розголошує конфіденційну інформацію або після закінчення строку дії договору про конфіденційність» .


17. У договорі про конфіденційність та/або договорі на виконання НДР або ДКТР має бути визначено термін, протягом якого зберігається зобов'язання сторін додержуватись конфіденційності щодо інформації, яка була ними розголошена для цілей договору на виконання НДР або ДКТР. При цьому, мова може йти не лише про час дії договору, а й  про час, коли договірні відносини між сторонами  припинили свою дію. Втім для уникнення непорозумінь, в договорі варто встановити конкретний строк заборони розголошення  інформації (3-5 років) з дня укладення договору, а також  покласти на сторони обов’язок не використовувати надану за договором  інформацію для своєї власної вигоди (крім цілей договору).

18. При визначені у договорі положень щодо відповідальності сторін необхідно виходити із загальних норм законодавства: відповідальність настає за порушення договору, яким є невиконання або неналежне виконання умов договору.  

Виходячи з особливостей предмету договору про конфіденційність та відсутність у ЦК України норм, які б регулювали такий вид договірних відносин, у договорі варто передбачити конкретні дії, при вчиненні яких сторони будуть нести відповідальність. До таких дій можуть бути віднесені:  

ненавмисне розголошення конфіденційної інформації, після виявлення якого сторона продовжує вчиняти  такі дії; 

несанкціоноване розголошення або використання конфіденційної інформації особами, які працюють або працювали за наймом;

умисне порушення режиму конфіденційності з метою отримання неправомірних доходів, доступу до ринків, де сторони мають спільні інтереси або досягнення інших переваг, які не передбачені договором. 

19. Сторони договору про конфіденційність можуть передбачити відповідальність при наявності заподіяних збитків від розголошення конфіденційної інформації, або – за наявності факту розголошення конфіденційної інформації.

У договорі про конфіденційність можуть міститися положення  щодо  порядку, умов, форм та обсягу такої відповідальності, можуть встановлюватися  обмеження форс-мажорних обставин. 

Наприклад, у випадку порушення своїх зобов'язань за договором, якщо будь-яка сторона допустила несанкціоноване розголошення конфіденційної інформації вона сплачує потерпілій стороні штраф у фіксованому розмірі. При цьому сплата штрафу не звільняє винну сторону від належного виконання своїх зобов'язань і відшкодування потерпілій стороні збитків. 

20. Персонал установ, підприємств і організацій, на який покладено виконання договору НДР або ДКТР (далі – працівники) стає найбільш вагомою причиною навмисного або недбалого розголошення конфіденційної інформації, тому дуже важливо зафіксувати індивідуальну відповідальність працівника за довірену йому конфіденційну інформацію. 

Національне законодавство (цивільне і трудове)  не містить норм, які б покладали на працівника обов’язок щодо збереження відомостей, які становлять конфіденційну інформацію їх роботодавців. Такий обов'язок працівник може прийняти на себе при прийнятті (найманні) його на роботу з відповідним правовим оформленням. 

21. При укладенні трудового договору (контракту) працівник зобов'язується виконувати певні вимоги, що діють на даному підприємстві. При укладанні трудового договору (контракту) і оформленні наказу про прийом на роботу нового працівника його необхідно ознайомити з порядком захисту конфіденційної інформації, який встановлений на даному підприємстві, організації або установі. При цьому підпис працівника на наказі про прийом на роботу буде підтверджувати його згоду з умовами трудового договору (контракту), в якому слід чітко вказати відомості, що становлять конфіденційну інформацію, доступ до яких необхідний для виконання працівником його функціональних обов’язків. 

22. Працівник, приступаючи до своїх обов'язків має бути поінформований про:

порядок і процедуру надання документам статусу конфіденційної інформації або комерційної таємниці;

правила доступу до відомостей, що становлять конфіденційну інформацію;

обов'язки і обмеження, які покладаються на виконавців, допущених до відомостей, які становлять конфіденційну інформацію;

про порядок спілкування з представниками інших співвиконавців договору на виконання НДР або ДКТР і передання їм відомостей, які становлять конфіденційну інформацію;

відповідальність за розголошування відомостей, які становлять конфіденційну інформацію або комерційну таємницю і за порушення порядку роботи з такими відомостями. 

23. На працівника, як правило, покладаються наступні обов'язки:

не розголошувати відомості, що становлять конфіденційну інформацію та/або комерційну таємницю, які стануть йому відомі при виконанні робіт (службових обов’язків);

виконувати вимоги наказів, положень та інших розпорядчих документів виконавців (співвиконавців) договору на виконання НДР або ДКТР щодо забезпечення захисту відомостей, що становлять конфіденційну інформацію;

негайно сповіщати адміністрацію підприємства (установи, організації) про спроби сторонніх осіб отримати від нього відомості, що становлять конфіденційну інформацію;

не допускати неправомірного використання відомостей, що становлять конфіденційну інформацію;

негайно сповіщати керівництво або відповідальних осіб про втрату чи нестачу носіїв інформації, які містять відомості, що становлять конфіденційну інформацію та про інші факти, що можуть привести до розголошення вищезазначеної інформації. 

24. Трудовий договір (контракт) не може містить умови, що погіршують становище працівника порівняно з гарантіями, передбаченими чинним законодавством України. 

Якщо цивільно-правовим договором обмежуються права виконавця – фізичної особи щодо розголошення конфіденційної інформації після припинення відносин з замовником, то в договорі зазначається конретний перелік такої інформаці та строк її збереження у конфіденційності. Вказана інформація не має включати відомості, відносно яких законодавством не передбачено віднесення їх до комерційної чи інших видів таємниць, а також відомості, що відносяться до навичок виконавця, поглиблення його загальних знань, які він отримав під час дії цивільно-правового договору. 

25. Зважаючи на можливість визнання недійсними окремих положень трудового договору (контракту), що стосуються нерозголошення конфіденційної інформації, загальним правилом є включення до нього застереження про те, що недійсність окремих положень трудового договору (контракту) не має наслідком недійсності інших його положень, якщо можна припустити, що трудовий договір (контракт) був би вчинений і без включення до нього недійсних положень. 

26. Для уникнення можливих непорозумінь у майбутньому доцільно з працівником укладати окремий договір щодо його допуску до відомостей, які становлять конфіденційну інформацію, в тому числі і комерційну таємницю, а також зобов’язання працівника щодо нерозголошення таких відомостей. 

  Директор департаменту інноваційної

  діяльності та трансферу технологій                                    В. С. Шовкалюк













